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Liebe Unternehmer und Mittelstandler,

in einer Welt, die von Krisen und Konflikten gepragt ist,
steht die Versicherungswirtschaft im Jahr 2024 vor bei-
spiellosen Herausforderungen. Die anhaltenden Kriege in
der Ukraine und in Gaza haben nicht nur menschliches Leid
verursacht, sondern auch die globalen Méarkte beeinflusst
und die Notwendigkeit einer robusten Risikobewertung
und -minderung unterstrichen. Die Auswirkungen dieser
Konflikte auf die Versicherungsbranche sind tiefgreifend,
da sie die Landschaft der Risiken und die Nachfrage nach
Versicherungsschutz verandern.

Die deutsche Wirtschaft hat sich trotz dieser globalen Un-
ruhen als widerstandsfahig erwiesen, doch die Konjunktur
bleibt angesichts der geopolitischen Spannungen und der
wirtschaftlichen Unsicherheit volatil. Prognosen deuten da-
rauf hin, dass wir uns auf eine Phase der Erholung zube-
wegen kénnten, in der sich die Wirtschaft stabilisiert und
ein moderates Wachstum erfahrt. Dies bietet der Versiche-
rungswirtschaft die Chance, sich als Stabilitatsanker und
UnterstUtzer von Unternehmen zu positionieren, indem sie
innovative Produkte und Dienstleistungen anbietet, die auf
die sich &ndernden Bedurfnisse der Verbraucher und Un-
ternehmen zugeschnitten sind.

Ebenso pragend werden die in diesem Jahr stattfindenden
sportlichen Grof3ereignisse sein.

Die FuBball-Europameisterschaft und die Olympischen
Spiele sind nicht nur ein Fest flr Sportbegeisterte, sondern
auch ein Katalysator fUr wirtschaftliche Aktivitadten. Diese
Veranstaltungen ziehen Millionen von Zuschauern weltweit
an und generieren signifikante Einnahmen durch Touris-
mus, Gastgewerbe, Merchandising und Medienrechte.

Die wirtschaftlichen Impulse dieser Sportereignisse sind
weitreichend und tragen dazu bei, die Wirtschaft in Zeiten
der Unsicherheit zu starken.

Hinweis zum Thema Gendering:

Wir sind stolz darauf, dass unser Unternehmen von der
Wirtschaftswoche wieder als Bester Mittelstandsdienst-
leister 2024 ausgezeichnet wurde. Diese renommierte An-
erkennung wirdigt unser Engagement fur herausragende
Dienstleistungen im Mittelstandssektor und bestarkt uns
in unserem Ziel, Innen stets einen Mehrwert zu bieten und
langfristige Erfolge zu ermdglichen.

Wir freuen uns darauf, Sie auch weiterhin auf |hrem unter-
nehmerischen Weg zu begleiten und gemeinsam erfolg-
reich zu sein.

ﬂ@ I

Rainetr’Schuler Volker L ucht\

innevativ, modern,
durchdacht.

Aus Grunden der besseren Lesbarkeit wird im Folgenden auf die gleichzeitige Verwendung méannlicher, weiblicher und diverser Sprachformen verzichtet. Sémtliche Personenbe-

zeichnungen gelten gleichermafen fur alle Geschlechter.
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SACH- UND ERTRAGSAUSFALL-VERSICHERUNG

Der Sachversicherungsmarkt -
bekannte Herausforderungen bleiben bestehen

Das Jahr 2023 war gepragt von Naturkatastrophen. Lau-
fend gab es Meldungen zu Uberschwemmungen, Erdbe-
ben oder Sturm- und Hagelereignissen.

Wenn man die versicherten Naturschaden weltweit Uber
einen Zeitraum von funf Jahren betrachtet, bewegt sich
das Jahr 2023 geringflgig Uber dem Funfjahresschnitt.
Der Gesamtverband der Deutschen Versicherungswirt-
schaft ordnet das Jahr 2023 fur Deutschland als etwas
unterdurchschnittlich ein, was durch die hohen Elemen-
tarschaden der Jahre 2020 - 2022 (u.a. das Jahrhundert-
hochwasser in Rheinland-Pfalz und Nordrhein-Westfalen
im Jahr 2021) erklarbar ist.

Die Feuer-Industrieversicherung konnte sich nicht von dem
hohen Schadenniveau der Vorjahre erholen. Mehrere Feu-
er-GrofRschaden belasteten die Ergebnisse der deutschen
Versicherer erheblich. Zudem haben Konflikte, geopoliti-
sche und wirtschaftliche Spannungen in den letzten Jahren
eine Reihe von miteinander verwobenen Risiken ausgeldst.
Diese Polykrisen beeinflussen zusatzlich auch die Sachin-
dustrieversicherung negativ.

Die Inflation, wenn auch inzwischen geringflUgiger, ist in
Form von steigenden Versicherungssummen und den da-
mit verbundenen Kapazitaten weiterhin splrbar. Bedingt
durch diese Entwicklungen steigen die Schadenkosten der
Versicherer gegenlUber den Vorjahren. Die Relevanz von
Risikotransparenz, etablierter Schadenpravention und si-
cheren Prozessablaufen in Unternehmen wird zunehmend
wichtiger.

Die Risikoqualitdt und VerfUgbarkeit von Informationen
sind weiterhin entscheidend fUr eine angemessene Platzie-
rung des Risikos, vor allem fUr die sogenannten schweren
Betriebsarten. FUr gut geschitzte Risiken zeigt sich der
Versicherungsmarkt wieder offener. Wobei die Anforde-
rungen der Versicherer an den Brandschutz auch bei nicht
schweren Betriebsarten, gestiegen sind.

Fur Betriebe mit unzureichendem Brandschutz sind die
Kapazitdten bei den Versicherern nach wie vor sehr knapp
und die Prédmienanforderungen hoch. Erstversicherer mUs-
sen immer mehr Risiken im Eigenbehalt tragen. Zwar relati-
viert sich in der Ruckversicherung Angebot und Nachfrage
wieder etwas, jedoch wahlen die Ruckversicherer immer
kritischer aus, welche Risiken sie tragen. Sie fUhren Klau-
seln ein und verteuern zeitgleich die Pramien.

Um die Anteile der Versicherer an einem Risiko zu halten,
werden auch in der Feuer-Industrieversicherung die Ent-
schadigungsgrenzen limitiert oder alternativ die Eigentra-
gung von Risiken mit z. B. (virtuellen) Captives erganzt.

Als Fazit I&sst sich zusammenfassen:

Der Sachversicherungsmarkt steht vor vielen Herausforde-
rungen, die sich aus verschiedenen Faktoren ergeben. Na-
turkatastrophen, geopolitische Spannungen, Inflation und
steigende Schadenkosten sind nur einige der Faktoren, die
die Branche beeinflussen. Um diesen Herausforderungen
zu begegnen, mussen Versicherer ihre Risikobewertung
verbessern und sicherstellen, dass sie Uber ausreichende
Informationen verfligen, um das Risiko angemessen zu
platzieren. Die Bedeutung von Risikotransparenz, Schaden-
pravention und sicheren Prozessablaufen in Unternehmen
nimmt zu. Selbst auf dem internationalen Versicherungs-
markt zeigt sich, dass ausreichend Risikoinformationen fur
eine gute Platzierung wichtig sind.

Versicherer muUssen auch ihre Kapazitdten und Pramien-
anforderungen anpassen, um ihre Anteile an einem Risiko
zu halten. Auch wenn der Markt weiterhin hart ist, sind die
Konditionen auf dem deutschen Markt im internationalen
Vergleich weiterhin wettbewerbsféahig.

Beitragstendenz

der Versicherer der Versicherer

Zeichnungskapazitat
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NAVIGIEREN IM DIGITALEN ZEITALTER

Ein Gastbeitrag von Nikolaus Stapels, Cyberexperte

Die Landschaft der Cyberkriminalitdt entwickelt sich stan-
dig weiter, was Unternehmen jeder GréRe vor neue Her-
ausforderungen stellt. Der Fall von LockBit 3.0, einer der
bekanntesten Ransomware-as-a-Service Anbieter unserer
Zeit, hat einmal mehr die Bedeutung eines proaktiven An-
satzes in der Cybersicherheit hervorgehoben. Am 20. Feb-
ruar 2024 markierte die Zerschlagung dieser Gruppe durch
internationale Strafverfolgungsbehdrden einen wichtigen
Sieg im Kampf gegen die Cyberkriminalitdt. Doch dieser
Erfolg beleuchtet auch die Resilienz und Raffinesse solcher
kriminellen Netzwerke.

LockBit hat eine lange Geschichte von Angriffen auf Unter-
nehmen und Organisationen weltweit, wobei die Gruppe
flr ihre Doppel-Erpressungstaktik bekannt ist. Diese Taktik
beinhaltet das VerschlUsseln von Syste-
men und das Exfiltrieren sensibler Daten,
um Opfer zur Zahlung von Ldsegeld zu
bewegen, mit der Drohung, die Daten
andernfalls &ffentlich zu machen oder zu
verkaufen. LockBit 2.0 und spéater Lock-
Bit 3.0 haben besonders Unternehmen in
den Bereichen Fertigung, Einzelhandel und Lebensmittel,
Bauwesen und professionelle Dienstleistungen ins Visier
genommen, wobei die Angriffe weltweit durchgefthrt wur-
den.

Die Frage, wie schnell sich eine Cyberkriminalitadtsgruppe
wie die hinter LockBit 3.0 von einem Schlag gegen ihre
Infrastruktur erholen kann, ist entscheidend fur das Ver-
standnis der Resilienz solcher Netzwerke. Bereits funf Tage
nach dem erfolgreichen Vorgehen gegen sie, am 25. Feb-
ruar 2024, starteten sie erneut Angriffe auf Unternehmen
und staatliche Organisationen, einschliel3lich des FBI in den
USA. Dies zeigt, dass die Strafverfolgungsbehdrden nicht
alle kriminellen Server beschlagnahmen konnten und dass
die Kriminellen Uber Backup-Systeme verfligten, die eine
schnelle Wiederherstellung ihrer Operationen ermoglich-
ten.

Die Professionalitat, mit der kriminelle Gruppen agieren,
sollte als Spiegel fur die Notwendigkeit dienen, Unterneh-
mensdaten mit duBerster Sorgfalt und nach den hdéchsten
Standards zu sichern und zu verwalten.

NIS 2-Richtlinie

Die EinfUhrung der NIS 2-Richtlinie unterstreicht dabei die
zunehmende Bedeutung, die der Gesetzgeber der Cyber-
sicherheit beimisst. FUr Unternehmen ergibt sich daraus
nicht nur die Notwendigkeit, technische und organisato-
rische MaRnahmen zu verstarken, sondern auch die Ver-
pflichtung, Cybersicherheit als integralen Bestandteil der
Unternehmenskultur zu begreifen. Dabei geht es nicht nur
um Compliance, sondern um den Schutz des Unterneh-
menswertes und der Reputation.

Die mdgliche Haftung fur GeschaftsfUhrer und andere FUh-
rungskrafte ist ein wesentlicher Aspekt der NIS 2-Richtlinie.
Bei VerstdBRen gegen Cybersecurity-MalBnahmen oder Mel-
depflichten drohen nun deutlich erhéhte Strafen. Fur "We-
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Nikolaus Stapels

Consulting & Training

sentliche Einrichtungen” ké&nnen Strafen bis zu 10 Millio-
nen EUR oder 2 Prozent des weltweiten Gesamtumsatzes
anfallen, fUr "Wichtige Einrichtungen” liegen die H&chst-
strafen bei 7 Millionen EUR oder 1,4 Prozent des Vorjah-
resumsatzes. DarUber hinaus sind umfangreiche Uberwa-
chungsmaBnahmen und Kontrollen vorgesehen, bei deren
Nichteinhaltung Betriebserlaubnisse oder Zertifizierungen
entzogen werden kdnnen.

Die Bedeutung der IT-Sicherheit fUr Unternehmen kann
nicht hoch genug eingeschatzt werden. Aber wie beginnt
man mit der Bewertung und Verbesserung der eigenen Si-
cherheitsmafBnahmen? Ein effektiver Ansatz besteht darin,
mit einer externen Perspektive zu starten: Ein Penetrati-
onstest, kurz Pen-Test, simuliert die Sichtweise potenziel-
ler Angreifer auf |hr Unternehmen. Dieser
Test deckt auf, ob und wo SicherheitslU-
cken existieren und ob sensible Informati-
onen moglicherweise fUr Auf3enstehende
zuganglich sind. Solche Schwachstellen
sind oft der erste Angriffspunkt fur Cy-
berkriminelle. Indem Sie diese LUcken
frihzeitig erkennen und schlieBen, bleiben Sie den Angrei-
fern einen Schritt voraus und schutzen |hr Unternehmen
effektiver gegen mogliche Bedrohungen.

Ein weiterer wesentlicher Aspekt der Cyber-Resilienz ist
immer wieder die Rolle der Mitarbeiter. Die menschliche
Komponente ist oft das schwachste Glied in der Sicher-




heitskette. RegelmaBige Schulungen und Sensibilisierungs-
mafRnahmen sind entscheidend, um das Bewusstsein fur
Cybersicherheitsrisiken zu scharfen und sicherzustellen,
dass jeder im Unternehmen Teil der Lésung ist. Program-
me wie die vom Cyber-Fuchs angebotenen sind wichtig,
da sie nicht nur Wissen vermitteln, sondern auch prakti-
sche Fahigkeiten starken, um die Mitarbeiter in die Lage
zU versetzen, potenzielle Bedrohungen zu erkennen und
angemessen zu reagieren.

Ebenso wichtig ist die Entwicklung einer robusten Strate-
gie fur den Ernstfall, die nicht nur Reaktionsplane umfasst,
sondern auch die kontinuierliche Bewertung und Anpas-
sung der SicherheitsmaflRnahmen an die sich wandelnde
Bedrohungslandschaft. Unternenmen mussen lernen, agil
und anpassungsfahig zu sein, um auf neue Bedrohungen
reagieren zu konnen.

AbschlieBend darf die Bedeutung einer umfassenden Cy-
berversicherung nicht unterschatzt werden. Angesichts
der finanziellen und reputationsbezogenen Risiken, die mit
Cyberangriffen verbunden sind, bietet eine Cyberversiche-
rung nicht nur finanziellen Schutz, sondern auch Zugang
zu spezialisierten Experten fUr die IT-Forensik und Krisen-
bewdltigung. Die sorgfaltige Auswahl einer Versicherung,
die den spezifischen Bedurfnissen und Risikoprofilen des
Unternehmens entspricht, ist daher unerlasslich. Dies erfor-
dert eine grundliche Bewertung der eigenen Sicherheits-
mafBnahmen und -praktiken, um sicherzustellen, dass die
Policen den tatsachlichen Risiken gerecht werden.

Ein weiteres wichtiges Element fUr Unternehmer ist die
Schaffung eines Kulturwandels innerhalb des Unterneh-
mens, der die Bedeutung von Cybersicherheit unter-
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streicht. Dies beginnt an der Spitze - GeschaftsfUhrer und
Vorstadnde mussen Cybersicherheit als kritischen Bestand-
teil ihrer Geschaftsstrategie und nicht als bloBe IT-Ange-
legenheit verstehen. Indem Fuhrungskrafte die Bedeutung
von Sicherheit vorleben, wird ein Umfeld geschaffen, in
dem jeder Mitarbeiter sich seiner Rolle im Schutz des Un-
ternehmens bewusst ist.

DarUber hinaus ist es wichtig, die vorhandenen Plane re-
gelmaRBig zu testen und zu aktualisieren. Ubungen, die
realistische Szenarien simulieren, kdbnnen Schwachstellen
aufdecken und die Reaktionsfahigkeit verbessern. Solche
Tests tragen dazu bei, die Theorie in die Praxis umzusetzen
und sicherzustellen, dass im Falle eines echten Sicherheits-
vorfalls klare, effektive und schnelle MaBnahmen ergriffen
werden kénnen.

Die Integration von fortschrittlichen Technologien, wie
Kunstlicher Intelligenz und maschinellem Lernen, in die Si-
cherheitsstrategie kann ebenfalls einen erheblichen Mehr-
wert bieten. Diese Technologien sind in der Lage, Muster zu
erkennen und auf Anomalien hinzuweisen, die auf poten-
zielle Sicherheitsbedrohungen hindeuten kénnten, lange
bevor diese von herkdmmlichen Sicherheitssystemen er-
kannt werden.

SchlieB3lich ist es entscheidend, dass Unternehmen einen
klaren Kommunikationsplan fur den Fall eines Cyberan-
griffs haben. Die Art und Weise, wie ein Unternehmen mit
Kunden, Partnern und der Offentlichkeit Uber einen Vor-
fall kommuniziert, kann erhebliche Auswirkungen auf das
Vertrauen und die Reputation haben. Eine transparente,
schnelle und effektive Kommunikation kann dazu beitra-
gen, den Schaden zu minimieren und das Vertrauen der
Stakeholder zu bewahren.

In der heutigen digital vernetzten Welt ist Cybersicher-
heit keine Option, sondern eine Notwendigkeit. FUr Un-
ternehmer bedeutet dies, dass sie sich kontinuierlich mit
den neuesten Entwicklungen und Best Practices ausein-
andersetzen mussen, um ihre Unternehmen zu schitzen.
Die Investition in Cybersicherheit ist eine Investition in die
Zukunft des Unternehmens. Es geht darum, die richtige
Balance zwischen Wachstum, Innovation und Sicherheit zu
finden, um langfristig erfolgreich zu sein.

Der Weg zur Cyber-Resilienz erfordert Engagement, Res-
sourcen und kontinuierliche Anpassung. Durch die Bertck-
sichtigung dieser Prinzipien und die Implementierung einer
umfassenden Sicherheitsstrategie kénnen Unternehmer
nicht nur ihre eigenen Unternehmen schitzen, sondern
auch einen Beitrag zur allgemeinen Sicherheit im digitalen
Zeitalter leisten. Die Ereignisse um LockBit 3.0 sind eine
mahnende Erinnerung an die standigen Gefahren, die in
der digitalen Welt lauern, aber auch an die Mdglichkeit,
durch Vorbereitung und Entschlossenheit diesen Heraus-
forderungen erfolgreich zu begegnen.
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CYBER-VERSICHERUNG

St

powered by )_( Finlex

—

Rickblick:

Die Cyber-Versicherung hat sich als Standarddeckung
im Kreis der betrieblichen Versicherungen etabliert und
nimmt im unternehmerischen Risikomanagement eine
durchaus herausgehobene Stellung ein. Das Risikopoten-
tial aus Digitalisierung, Internet und Datenhaltung ist deut-
lich im Fokus.

Versicherer haben aus den Erfahrungen in der ersten
Dekade der Cyber-Versicherung eine historische Da-
tengrundlage zur Kalkulation der Tarife und fundierte
Schadenursachenstatistiken zur Formulierung von IT-Si-
cherheitsstandards aufgebaut. Die steigende Qualitat im
Ltechnischen Underwriting” hat begonnen, sich auf die
Schadenverlaufe und auch schon etwas auf die Tarife der
Versicherer auszuwirken.

Aktuelle Situation:

Auf der Bedingungs- und auch auf der Tarifierungsseite
der Cyber-Versicherung ist etwas Ruhe eingekehrt. Hier
sind in diesem Jahr keine groBReren und flachendeckenden
Veranderungen abzusehen. Lediglich zu Vertrdgen, die in
den letzten Jahren des harten Marktes nicht oder nicht
vollumfanglich angepasst wurden, ist in diesem Jahr ein
harteres Renewal zu erwarten.

Die Dynamik der Stunde liegt in der Risikoerfassung. Ver-
sicherer haben aus den Schadenverlaufen strukturelle Si-
cherheitslicken erkennen und auf dieser Grundlage Risi-
koerfassung und Vorgaben an das IT-Sicherheitslevel der
Versicherten sinnvoll anpassen kénnen. Doch anders als
in den konventionellen Versicherungssparten andern sich
die zur Verflgung stehenden SchadenverhUtungs- und
-minimierungsmaflnahmen fur die Risiken der Cyber-Ver-
sicherung fortlaufend. Die technische Entwicklung in der
|T-Sicherheit lauft im Vergleich z.B. zum Brandschutz ra-
send schnell. Vor diesem Hintergrund ist zu erwarten, dass
Cyber-Versicherer ihre Risikoerfassung kontinuierlich ei-
nem Anpassungsprozess unterziehen werden und mussen.
Cyber-Kunden werden sich wohl daran gewdhnen mussen,
im Renewal immer wieder neue Fragen des Versicherers in
Sachen IT- Security beantworten zu mussen.

Einige Anbieter gehen jetzt einen anderen Weg und finden
- im Rahmen eines sog. ,Outside Scans” -selbst heraus, wie
es um die IT Sicherheit ihrer Kundinnen bestellt ist. Dabei
liefert die Betrachtung allein der extern Uber das Internet
offentlich zuganglichen Punkte einer Unternehmens-IT In-
formationen, die mit hoher Korrelation Ruckschllsse Uber
das IT - Sicherheitsniveau im gesamten Netzwerk eines
Unternehmen zulassen.

Beitragstendenz
der Versicherer

Zeichnungskapazitat
der Versicherer

Eine bisher vielfach unterschatzte Komponente der Cyber-
Deckung ist der Versicherungsfall, der durch eine Daten-
schutzrechtsverletzung ausgeldst wird. Da Datenschutz-
falle haufig - aber eben nicht immer - im Zusammenhang
mit einem Cyber-Angriff eintreten, stehen sie in der Wahr-
nehmung etwas am Rande. Die Relevanz ist gleichwonhl
hoch: Der EuGH hat in drei klrzlich ergangenen Urteilen
seine Rechtsprechung zur datenschutzrechtlichen Ver-
antwortlichkeit von Unternehmen fur die eigene IT- und
Datensicherheit sowie zu den Voraussetzungen der An-
erkennung eines immateriellen Schadenersatzes gem. Art.
82 DSGVO konkretisiert. Das Gericht schafft damit weiter
Klarheit hinsichtlich der Frage, wann Betroffene bei Ab-
handenkommen von Daten einen Anspruch auf Ersatz von
immateriellen Schaden gegen Unternehmen haben. Da-
mit wird der Trend des EuGH fortgesetzt, die Haftung von
Unternehmen zu verscharfen. Damit einher geht auch ein
erhdhter Druck auf das Risikomanagement, um im Hinblick
auf die Beweislast eine belastbare Dokumentation Uber ge-
troffene IT-Sicherheitsmaflnahmen vorweisen zu kénnen.

Ausblick:

Das Risiko und der Bedarf zu dessen Absicherung bleiben
hoch; die Nachfrage nach Cyber-Versicherung wird weiter-
hin steigen. Die Vorgaben der Versicherer hinsichtlich der
Umsetzung grundlegender MaBnahmen der IT - Sicher-
heit tragen mafBgeblich zur Reduzierung der insgesamten
Schadenlast bei; in Bezug auf die technischen Weiterent-
wicklungen in der Schadenpravention und -minimierung
agieren Versicherer - wenn auch aus eigenem Interesse -
als wichtiger Multiplikator des IT-Security Knowhows.

Bei Datenschutzrechtsverletzungen haben Unternehmen
zukUnftig vermehrt mit Inanspruchnahmen durch betrof-
fene Dateninhaber zu rechnen. Dies wird auch Einfluss auf
die Cyber-Versicherung haben, da Sachverhalte, in denen
Unternehmen von Kunden auf Schadenersatz gem. Art.
82 DSGVO in Anspruch genommen werden, grundsatzlich
unter die Deckung von Cyber-Policen fallen.
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Bereits in der letzten Erneuerungsrunde war es deutlich
spUrbar: Das Sanierungsverlangen der D&O-Versicherer
hat ein Ende und die Zeichen stehen auf Neugeschaft.

Nachdem die beflrchtete verheerende Entwicklung mak-
robkonomischer Faktoren und ihr negativer Einfluss auf die
Gesamtwirtschaft ausgeblieben ist, stieg auch der Zeich-
nungsappetit der Versicherer bereits im letzten Renewal
wieder an. Eine Vielzahl von Vertragen ist schlank und zu
unveranderten Konditionen verlangert worden. Damit blieb
mehr Zeit fur Neugeschaft, so dass auch das Zeichnungs-
verhalten der Versicherer zur Normalitat zurlckkehrte. Auf
der Jagd nach mehr Geschéaft sind die Versicherer wieder
bereit, Branchen zu zeichnen, die sie in den letzten Jah-
ren mieden, Kapazitaten zu erhdhen und sich langer an die
Risiken zu binden, so dass Zwei- oder Dreijahresvertrage
grundsatzlich angeboten werden.

Der steigende Risikoappetit der Versicherer zeigt sich auch
auf Bedingungsseite. Wurden in den letzten Jahren Klau-
seln zur Kontinuitadt, Bedingungskontinuitat und Besitz-

standswahrung regelmafiig gestrichen oder Nachmelde-
fristen stark verklrzt, so kehren die Versicherer teilweise
zu den alten Bedingungen zurlck. Auch findet sich wieder
Verhandlungsspielraum fur Innovationen. Der Einbruch des
Neugeschafts in den letzten Jahren hat auch diesbeztglich
Spuren hinterlassen.

Dazu weichen die Versicherer auch ihre harte Preispolitik
der letzten Jahre wieder spUrbar auf: Finanzstarke Unter-
nehmen mit Uberschaubarer Internationalitat, hoher Cy-
ber-/Datensicherheit und Resilienz gegen makrodkonomi-
sche Herausforderungen sind auf dem D&O-Markt duB3erst
begehrt und kdnnen - wie auch das KMU-Segement - mit
sinkenden Pramien kalkulieren.

Sorgen bereiten den Versicherern neben den aktuellen re-
gulatorischen Herausforderungen allerdings weiterhin die
Themen Cybersicherheit und Insolvenzen.

Mit dem rasanten Anstieg von Cyberschaden und der um-
fassenden Erweiterung von Cybersicherheitspflichten der
Unternehmensleitung durch das NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz sowie den neuesten Ent-
wicklungen zum Regress von BuBRgeldern gegentber Un-
ternehmensorganen, scheinen die D&O-Versicherer immer
mehr in die Pflicht zu geraten. Daher mUssen Unternehmen
heute weitaus mehr Informationen liefern als noch in den
Vorjahren. Dies betrifft insbesondere internationale Kon-
zerne, die darlegen mussen, wo sie weltweit Geschaftsakti-
vitdten nachgehen und welche MafRnahmen sie im Umgang
mit den Themen ESG und Cybersicherheit getroffen haben.

Ferner ist die deutsche Wirtschaft immer noch wie ge-
lahmt. Die aktuell vorliegenden Frihindikatoren deuten fur
den Jahresbeginn 2024 auf keine konjunkturelle Trendwen-
de hin: Verschlechterung der Auftragslage in allen Wirt-
schaftsbereichen, geringer Auftragsbestand, hoher Kran-
kenstand, andauernde Streiks. Ohne Zweifel fUhren diese
Faktoren zu einem erhdhten Insolvenzrisiko, dies zeigt sich
bereits auch an einem deutlichen Anstieg von Insolvenzen.
Dass mit steigenden Insolvenzzahlen auch das Eintrittsri-
siko der D&O-Versicherer steigt, ldsst sich nicht von der
Hand weisen. Denn insbesondere nach Insolvenzen sind
Manager/-innen regelmaBig mit sehr hohen Schadenser-
satzansprichen konfrontiert: Nach einer Analyse des GDV
aus dem Jahr 2020 von 368 D&O-Schadenfallen nach In-
solvenzen sollten die Verantwortlichen im Schnitt fur fast
7 Millionen EUR aus ihrem Privatvermdgen geradestehen.

Fazit: Auch wenn es derzeit so scheint, als ob wir wieder
auf einem guten Weg hin zum weichen Markt waren, sind
wir noch nicht ganz Uber dem Berg. FUr die Richtung, die
der Weg in den nachsten Jahren einschlagt, wird entschei-
dend sein, wie sich die makrodkonomischen Faktoren wei-
terentwickeln und, ob diese Einfluss auf die Geschaftstatig-
keit, die Branche des jeweiligen Unternehmens oder eben
die Gesamtwirtschaft nehmen. Bleibt die Lage entspannt,
ist auch flur das nachste Jahr von einer stabilen Marktla-
ge auszugehen. Kommt es jedoch erneut zu unerwarteten
negativen Einflissen auf die konjunkturelle Entwicklung,
wlrde dies groRe Auswirkungen fUr Banken und Industrie
haben und die Pramien erneut steigen, die Deckung hin-
gegen wieder einschranken lassen.

Beitragstendenz
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WOHNUNGSWIRTSCHAFT

In der Wohngebdaudeversicherung war das zurlickliegende
Jahr gepragt von nachgelagerten Anpassungen an Scha-
densaufwendungen u.a. durch erhdhte Baukosten und ge-
stiegene Preise fur Handwerkerleistungen. Zunehmende
Wetterextreme, wie die zwei Sommerunwetter ,Lambert”
und ,Kay“ mit versicherten Schaden von rund 740 Millio-
nen EUR, aber auch veraltete Gebaudestrukturen fUhrten
im vergangenen Jahr zu hohen Schadenlasten bei den Ge-
sellschaften. Die vorlaufige CR-Quote von 98% in der ver-
bundenen Wohngebaudeversicherung (VJ 106%) macht
deutlich: die Wohngebaudesparte bleibt neben der Kfz-
Versicherung nach wie vor das Sorgenkind der deutschen
Versicherungswirtschaft.

Der Preisanstieg durch den gleitenden Neuwertfaktor fur
das Jahr 2024 mit 7,41 % (Anpassungsfaktor +7,53 %) ist
im Vergleich zum Vorjahr zwar moderater ausgefallen, je-
doch liegt im langfristigen Vergleich der Anstieg immer
noch deutlich Uber dem Durchschnitt der letzten 10 Jah-
re. Die Immobilienwirtschaft steht somit auch in 2024 vor
einer Vielzahl von Herausforderungen: Die Kosten, die fur
Reparatur oder Wiedererrichtung eines Gebaudes bend-
tigt werden, steigen seit Jahren im Rahmen der Inflation.
Hinzu kommen eine Vielzahl von regulatorischen Anforde-
rungen, der Negativtrend beim Neubau, die Debatte um
eine Pflichtversicherung gegen Elementarschaden sowie
die vom Bund und der EU geplanten Anforderungen an
die Energieeffizienz von Bestandsimmobilien, welche un-
mittelbare Auswirkungen auf das individuelle Risiko und
den notwendigen Versicherungsschutz haben.

Da sich die Inflation auch in diesem Jahr bei den Versi-
cherungssummen und Baukosten niederschlagen wird, ist
von weiteren Anpassungen auszugehen. Festzustellen ist
auch, dass die Versicherer ihre Zeichnungskapazitaten zu-
rickfahren. Uber die Indexanpassung hinaus wird es bei
schadenbelasteten Vertragen weitere Beitragsanpassun-
gen und Sanierungsbemihungen geben. Hier kommt der
Schadenpravention, auch unter Nachhaltigkeitsaspekten,
eine immer grdRere Bedeutung zu.

Die Versicherbarkeit von einigen Risiken wird aufgrund
des Klimawandels und dem damit verbundenen Scha-
denpotenzial durch Extremwetterereignisse zunehmend
schwieriger. Bis 2025 sollen ESG-Kriterien auch in die
Zeichnungspolitik integriert werden. Versicherer mussen
dafur dem ,Prinzip der risikogerechten Pramienkalkula-
tion” folgen. Damit andern sich auch die Anforderungen
an Versicherungsprodukte: Nachhaltigkeit wird bei der
Gestaltung neuer Versicherungsprodukte und bei der
Schadenregulierung eine bedeutende Rolle spielen. Im-
mer wichtiger werden innovative Versicherungskonzepte
sowie eine wirksame Klimafolgenanpassung bei Reparatur
und Wiederaufbau von zerstérten Sachwerten. Das Ange-
bot an Versicherungsldsungen flur neue Risiken, etwa An-
lagen der erneuerbaren Energien und andere umweltscho-
nende Technologien sowie ,Klimaversicherungen” gegen
Extremwetterereignisse (Sturmflut, Dlrre u.a.) wird weiter
ausgebaut werden.

" der Versicherer der Versicherer

Beitragstendenz Zeichnung_skapazitéit E

ry
-




HAFTPFLICHT-VERSICHERUNG

MARKTREPORT/2024

Der Haftpflicht-Markt ist auch 2024 von vielen exogenen
wirtschaftlichen und politischen Unsicherheiten gepragt,
die den Kunden teils unmittelbar treffen, deren Auswirkun-
gen insgesamt aber wohl erst in den nachsten Jahren am
Markt in Form von Konditionsanpassungen spuUrbar wer-
den.

Aktuelle Einflussfaktoren auf den Haftpflicht-Markt sind:
» Signifikant steigende Anzahl der Insolvenzen
* Weiterhin hohe Inflation weltweit

+ Gesetzgeberische Anderungen (Novellierung Produkt-
haftungsgesetz, Hinweisgeberschutzgesetz usw.)

« Weltweite Konflikte/Krisenherde (Ukraine, Israel, Rotes
Meer)

* Emerging Risks (PFAS , Cyber usw..)

Die vornehmlich umsatzbasierten Vertrage flUhren infla-
tionsgtrieben zu hdheren Umsatzen und damit zu stei-
genden Pramien. Die vereinbarten Versicherungssummen
verlieren dadurch gleichermafen an Substanz, d.h. sie ver-
lieren real an Wert, da die Kosten der Schadenregulierung
ebenso steigen. Die Anpassung der Versicherungssummen
sollte daher noch starker in den Fokus gerUckt werden.

Die hodheren Kosten der Schadenregulierung werden mit-
telbar einige Versicherer mit schlechter ,Combined Ratio”
dazu zwingen, auch bestandsseitig Pramien anzupassen.

Die Festschreibung von Vertragen kéonnte hier eine kurz-
fristige Losung fur den Kunden sein.

Die weltweiten Konflikte fUhren dazu, dass viele Versiche-
rer (insbesondere aus dem angloamerikanischen Raum) in-
folge regulatorischer Auflagen weiter versuchen werden,
die bestehenden Sanktionsklauseln um sogenannte Ter-
ritorialklauseln zu ergadnzen. Ferner sind die Versicherer
immer noch bestrebt, auch auf Druck der Ruckversicherer,
das Cyber-Risiko von den Haftpflichtpolicen ganzlich zu
separieren.

Fur den Bereich der kleineren und mittleren Risiken (, KMU")
gilt aktuell jedoch weiterhin: Es herrscht am Markt ausrei-
chend Wettbewerb, was die Verhandlungsposition fur gute
Pramien und weiten Deckungsumfang positiv beeinflusst,
insbesondere fur ,,gut” verlaufende Risiken.

FUr den Bereich der Industriellen Haftpflichtversicherung/
GrofBrisiken erleben wir gesamtheitlich derzeit (noch) eine
weitgehend gleichférmige seitwartige Entwicklung.

FUr die Mehrheit der Vertrage erwarten wir weder erhebli-
che Pramien-Erhdhungen, aber auch deutliche Senkungen
durften nur schwer umsetzbar sein.

Auch hinsichtlich der von den Risikotragern zur Verflgung
gestellten Versicherungskapazitat durfte sich nach den An-
passungen der letzten Jahre am Status Quo wenig andern.

Die Anzahl der Anbieter im Bereich der kritischen Risi-
ken Pharma, Chemie, Medizin, Automotive bleibt weiterhin
Uberschaubar, was sich auch im (wenig vorhanden) Wett-
bewerb wiederspiegelt.

Insbesondere Unternehmen mit starkem US-Exposure blei-
ben auch 2024 im Fokus der Underwriter. Neben der bereits
skizzierten Inflationsthematik, spielen hier weitere Themen
wie PFAS (,per- und polyfluorierte Alkylsubstanz”, es wird
vermutet das diese Substanzen krebserregend sind) und
,Social Inflation” eine Rolle, was von den Underwritern im
Hinblick auf die bestehenden bzw. angetragenen Risiken
sehr genau gepruft wird.

Da aufgrund der gegenwartigen glnstigen Investitionssi-
tuation in den USA auch viele Unternehmen Uber eine Ex-
pansion dorthin nachdenken, sollte dieser Schritt intensiv
mit den Kunden besprochen und begleitet werden.
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ALLIANZ RISKBAROMETER 2024

Das Allianz Risk Barometer 2024 hebt hervor, dass Unternehmen weltweit mit Herausforderungen wie Digitalisierung,
Klimawandel und geopolitischer Unsicherheit konfrontiert sind. Cybergefahren, Betriebsunterbrechungen und Natur-
katastrophen stehen im Fokus der Risikobedenken. GroRere Unternehmen verbessern ihre Resilienz, wahrend kleinere
oft Ressourcenmangel haben. Cybervorfalle sind das groite Risiko, gefolgt von Betriebsunterbrechungen und Naturka-
tastrophen. Regionale Unterschiede zeigen sich in der Risikowahrnehmung, wobei Klimawandel und politische Risiken
ebenfalls wichtige Faktoren sind. Die wirtschaftliche Erholung scheint sich zu stabilisieren, obwohl das Wachstum ge-
dampft bleibt und Fachkraftemangel weiterhin eine Herausforderung darstellt. Zusammengefasst sind in Deutschland
Cyber-Vorfélle und Betriebsunterbrechungen die gréBten Sorgen, gefolgt von regulatorischen Anderungen und Fach-
kraftemangel.

Allianz ()
Top 10 Geschéftsrisiken in Deutschland in 2024

Albane Risk Barometer 2024
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VERTRAUENSSCHADEN-VERSICHERUNG

Laut Allianz Trade wurden im Jahr 2023 mehr vertrauens-
schadenrelevante Angriffe von auB3en als im Vorjahr ver-
Ubt (Steigerung um 6% auf 49%). Analog hierzu war ein
Ruckgang der Falle durch Innentater von 57% auf 51% zu
verzeichnen. Im Hinblick auf die Hohe der Schaden verur-
sachten die Innentater mit 69% (Vorjahr 73%) aber immer
noch den Grofteil des Volumens. Sog. ,,Social Engineering-
Attacken®, also das Manipulieren von Mitarbeitern bspw.
durch Hacker erleben seit Jahren einen Aufwind. Die Fal-
le in diesem Bereich machen mittlerweile ein Viertel aller
Schaden bei Allianz Trade aus. Diese Angriffe finden in al-
len Sektoren und Unternehmensgréfen statt, allerdings ist
zU erkennen, dass insbsondere das verarbeitende Gewerbe
am starksten betroffen ist. Das Umleiten von Geldstréomen
(payment diversion) hat in diesem Zuge besonders an Be-
deutung gewonnen. Der Mensch mit seinen Emotionen
bleibt trotz regelmaBiger Sensibilisierung der grofite Risi-
kofaktor. Die Nutzung von kunstlicher Intelligenz stellt eine
weitere grof3e Gefahr dar, womit Betrlger risikobehaftete
Szenarien realistisch umsetzen kdénnen. Trotz allgemein
steigender Fallzahlen rechnet Allianz Trade mit gleichblei-
benden Pramien, wahrend gentigend Deckungskapazitat
verflgbar ist.

Zeichnungskapazitat
der Versicherer
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WARENKREDIT-VERSICHERUNG

Nachdem in der zweiten Jahreshalfte 2023 die Unterneh-
mensinsolvenzen in Deutschland bereits um 25% hdher la-
gen als im zweiten Halbjahr 2022, rechnet Allianz Trade fur
das Jahr 2024 mit ca. 20.200 Fallen, also einem Anstieg
von 13% gegenuber 2023. Damit wlrden die Zahlen das
Insolvenzniveau vor Corona im Jahr 2019 Ubersteigen. Mit
Blick auf die gréfiten Industrienationen verzeichneten die
USA mit +40% und die Niederlande mit +52% die hdchs-
ten Anstiege an Insolvenzen in 2023. Fur 2025 rechnet
der groBte Kreditversicherer dann im Zuge der wirtschaft-
lichen Erholung wieder mit einem etwas stabileren Niveau
von unter 20.000 Fallen. Die drei gréiten Kreditversicherer
Allianz Trade, Atradius und Coface teilen die Einschatzung
zu den Risikobranchen mit der héchsten Ausfalldichte:
Gastgewerbe, (Textil-)Einzelhandel, B2B-Dienstleistungen,
Automobilzulieferer und die Baubranche. Neben den Un-
sicherheiten und Planungsschwierigkeiten, die die allge-
genwartigen geopolitischen Krisen mit sich bringen, treibt
die weiterhin angespannte Lage an den Finanzmaéarkten
die Unternehmen um, sodass keine bestandige Liquidi-
tatsplanung moglich scheint. Mit steigenden Insolvenz-
zahlen steigt generell das Interesse an Warenkreditver-
sicherungen. Dieser Effekt ist momentan nur vermindert
zU beobachten. Dadurch wird im Neugeschaft teilweise
sehr aggressiv angeboten, wahrend im Bestand versucht
wird, Pramiensatze zu erhalten oder zu erhdhen. Die Zeich-
nungsquoten der Versicherer befinden sich momentan auf
Hoéchststdnden, wodurch sich teilweise Engpasse bei ge-
wissen Risiken ergeben und vermehrt Anbieter mit TopUp-
Lésungen gefragt sind.

Beitragstendenz
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TRANSPORT-VERSICHERUNG

Auch im Jahr 2024 bleiben das Kriegsrisiko sowie die Ein-
schrankungen des Geltungsbereiches ein beherrschendes
Thema (Territorialausschluss einzelner Lander und Gebie-
te).

Nachdem bereits der ein oder andere Versicherer das
Kriegsrisiko fur Teile des Roten Meeres geklndigt hat, hat
auch schon die ,,5 Power Clause” Einzug in den ein oder
anderen Versicherungsvertrag gehalten. Diese Klausel be-
zieht sich auf den Ausschluss von Schaden, die durch Krie-
ge oder bewaffnete Konflikte zwischen den funf standigen
Mitgliedern des UN-Sicherheitsrates (USA, Russland, Chi-
na, Frankreich und GroRbritannien) verursacht werden.

Es ist davon auszugehen, dass hier weitere Versicherer in
den nachsten Jahren nachziehen werden.

Auch die ESG-Kriterien fuhren inzwischen zunehmend
dazu, dass Versicherer aufgrund interner Vorgaben den
Versicherungsschutz flUr Transporte von einzelnen Produk-
ten/Unternehmen mit einer negativen CO2-Bilanz nicht in
Deckung nehmen.

Auf der Pramienseite ist bei gut verlaufenden Vertragen
auch dieses Jahr nicht mit einer Pramienerhdhung/Erhé-
hung der Pramiensatze zu rechnen.
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Kfz-Versicherungen kdnnten deutlich teurer werden

Die gestiegenen Preise fUr Kfz-Reparaturen im Jahr 2023
haben deutlich am Gewinn der Versicherungsunternehmen
gezehrt. FUr Autofahrer bedeutet dies, dass sie voraus-
sichtlich im laufenden Jahr tiefer in die Tasche greifen mus-
sen, um ihre Kfz-Versicherung zu bezahlen. Aufgrund der
Milliardenverluste der Kfz-Versicherer ist damit zu rechnen,
dass die Pramien fur Kfz-Haftpflicht- und Kaskoversiche-
rungen in Deutschland merklich ansteigen werden. Der
Gesamtverband der Deutschen Versicherungswirtschaft
(GDV) in Berlin prognostiziert einen Anstieg der Beitrdge
in der Branche um etwa zehn Prozent. Es bleibt jedoch den
einzelnen Versicherungsgesellschaften Uberlassen, wie
sich die Prédmien entwickeln werden.

Im vergangenen Jahr verzeichnete die Branche einen Ver-
lust innerhalb der Kfz-Sparte, wie vom GDV berichtet wur-
de. Die Ausgaben fUr Schaden, Verwaltung und Vertrieb
Uberstiegen die Pramieneinnahmen um etwa 2,9 Milliarden
EUR. Wahrend der Jahrespressekonferenz des Verbandes
erklarte GDV-Prasident Norbert Rollinger, dass den Einnah-
men von 1 EUR Ausgaben in Hbhe von 110 EUR gegen-
Uberstanden. Daher ist ein Nachholeffekt bei den Preisen
ZuU erwarten.

Der GDV beflrchtet, dass die Reparaturkosten weiter stei-
gen kdnnten. Die zunehmenden Preise flr Ersatzteile sowie
hohere Lohnkosten in den Werkstatten bereiten den Ver-

sicherungsunternehmen seit dem Ende der Corona-Pande-
mie Schwierigkeiten. Trotz bisheriger Pramienerhdhungen
aufgrund des Preiskampfes in der Branche konnten diese
die Verluste nicht ausgleichen.

In der Schaden- und Unfallversicherung stiegen die Beitra-
ge im Jahr 2023 generell um 6,7 Prozent auf 84,5 Milliarden
EUR. Der Gewinn in der Kfz-Sparte sank um mehr als die
Halfte auf 1,5 Milliarden EUR.
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